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Resumen— Este articulo presenta una arquitectura distribuida
de transmision de datos, la cual es base para el desarrollo de un
prototipo software domético para el control de dispositivos de
una casa a larga distancia. La arquitectura presentada esta
compuesta de diversos dispositivos fisicos que se encuentran
separados geograficamente.

El prototipo software desarrollado consta de dos aplicaciones
moviles celulares y dos servicios web, completando el software
requerido por la arquitectura distribuida, y una simulacion
sobre la cual se refleja el control de los dispositivos.

Para la transmision de diversos mensajes se utiliza HTTP,
SMS [1] y Bluetooth [2]-[4] segln sea el caso.

Se ha podido implementar el prototipo en dispositivos reales
convencionales de moderado costo (celulares gama media)
pudiendo controlar (activar/desactivar) satisfactoriamente
dispositivos simulados, probando la funcionalidad de Ila
arquitectura distribuida.

Palabras clave— Bluetooth, casas inteligentes, dispositivos
moviles, domética (Smart Homes), Java, mensajes HTTP,
mensajes SMS (Short Message Service).

. INTRODUCCION

La preservacion de los recursos naturales y la basqueda
de fuentes energéticas alternativas son materias de
constante investigacion actualmente. Mientras se logran
importantes avances en materia de energias alternativas, un
gran esfuerzo se centra en disminuir el consumo energético
actual. Paises como Japdn y Espafia empiezan a hacer frente
a esta realidad, y entre sus aportes se apunta a la masificacion
de los sistemas dométicos [5].

Los sistemas domoticos, en su definicion mas basica,
contribuyen con el ahorro energético de las casas donde son
implementados, pero estos sistemas van mas alla; permiten
tomar decisiones sobre el entorno del hogar, brindando
confort y mejorando la calidad de vida de los usuarios.

Los avances tecnoldgicos abren paso a nuevas formas de
interaccion. Capacidad de comunicacidon a grandes distancias,
sumado a los avances de los dispositivos moviles amplian las
opciones de control de espacios domoticos.

Este documento presenta el desarrollo de un prototipo de
sistema domdético con arquitectura distribuida, que permite al

usuario la manipulacion de dispositivos electronicos
controlables presentes en una casa simulada, utilizando como
panel de acceso su dispositivo mdvil de bolsillo.

Para el presente documento, entiéndase por dispositivos
electronico controlables aquellos que han sido adaptados para
el control domoético como pueden ser lamparas, puertas,
ventanas, etc. Estos dispositivos poseen estado de activacion
llamado aqui activado/desactivado como palabras genéricas a
las diferentes alternativas que pueden ser encendido/apagado,
abierto/cerrado, etcétera.

Il. ARQUITECTURA DEL SISTEMA

El sistema domético consta de cuatro componentes
hardware separados geograficamente, los cuales interactdan
ordenadamente entre ellos, segun corresponda, basandose en
la arquitectura cliente/servidor [6].

Los cuatro componentes hardware de la arquitectura
distribuida, representada en la Fig. 1 son: servidor web,
dispositivo mévil de usuario, dispositivo movil de la casa y
ordenador.  Estos componentes y sus interacciones son
detallados en las siguientes secciones.

A. Servidor Web

El servidor web se encarga del mantenimiento de todas
las casas y usuarios del sistema, y de los dispositivos
electronicos controlables asociados a cada casa.

Al encargarse del mantenimiento de los datos, brinda
soporte a los dispositivos mdviles de usuario y de la casa,
notificandoles datos importantes referentes a los dispositivos
electrénicos como por ejemplo su estado de activacion actual.

Las interacciones entre servidor y mdvil de usuario, y
entre servidor y movil de la casa se realizan a través de
internet por medio de mensajes HTTP.

En la Fig. 1 se puede apreciar la interaccién entre el
servidor y los dispositivos mdviles, mientras hace énfasis en
la interaccidn entre este y la base de datos.

B. Dispositivo mdvil de usuario

El dispositivo movil de usuario funciona como panel de
control de los diferentes dispositivos electrénicos controlables
asociados a cada casa.
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Fig. 1. Arquitectura distribuida.

Por medio de este dispositivo moévil se pueden realizar
acciones como la peticion de informacion relativa a los
dispositivos electrénicos controlables y la emisién de érdenes
de cambio de estado de activacion de los mismos.

Durante la peticion de informacion, el dispositivo mévil de
usuario interactta con el servidor web a través de internet
utilizando mensajes HTTP.

Durante la emisién de oOrdenes, este dispositivo mdvil
interact(a con el dispositivo mévil de la casa a través de las
redes de operadores celulares utilizando mensajes SMS.

Se requiere que el dispositivo mévil de usuario posea las
capacidades de transmision y recepcién de mensajes SMS,
conexion a Internet a través de redes de operadores celulares
u otras como WiFi, e interfaz de entrada como panel de teclas
o0 pantalla téctil.

En la Fig. 1 se aprecia la interaccion entre el dispositivo
movil del usuario y el servidor web a través de Internet
utilizando la red de operador celular o una red WiFi, y la
interaccién entre los dispositivos maéviles de usuario y casa a
través de la red de operador celular.

C. Dispositivo movil de la casa

Este dispositivo funciona como puente de conexion entre
el dispositivo maévil de usuario y el ordenador. En su proceso
de interaccion recibe una peticién enviada por el dispositivo
movil de usuario utilizando un mensaje SMS, intercambia
mensajes HTTP con el servidor web durante el proceso de
TPV! (véase seccion IV-A) y segln el resultado de este
proceso puede llegar a interactuar con el ordenador utilizando
mensajes Bluetooth. EI dispositivo mdvil de la casa finaliza

la interaccion transmitiendo un mensaje SMS al dispositivo
movil de usuario. La Fig. 1 muestra la interaccion entre el
dispositivo mdvil de la casa y otros componentes hardware.

En este punto de la arquitectura se pudo haber utilizado un
modem GSM/GPRS, pero dado que las funciones de este
componente pueden ser satisfechas por un dispositivo mévil
celular de gama media a un menor costo, este tipo de
dispositivos han sido la eleccion.

Requerimientos: transmision y recepcién de mensajes
SMS, conexién a Internet a través de redes de operadores
celulares u otras como WiFi, y transmision y recepcion de
datos a traves de Bluetooth.

D. Ordenador

El ordenador recibira peticiones generadas por el usuarioy
se encargara de ordenar su ejecucion.

El ordenador interact(ia con el dispositivo maévil de la casa
a través de mensajes Bluetooth.

Se requiere que el ordenador posea la capacidad de
transmision y recepcion de mensajes Bluetooth.

I1l. DESCRIPCION DEL SISTEMA

Como se puede apreciar, los componentes de la
arquitectura descrita anteriormente se encuentran en
constante interaccion.  Cada componente hardware es
provisto de al menos un componente software, los cuales se
encargan de interpretar y generar los mensajes transferidos a
lo largo de la arquitectura.

El sistema distribuido Domolution (contraccion de

' Third-Party Verification (Verificacién por parte de tercero)



Domotic Solution) contiene cinco componentes software:
Domolution Web, Domolution Control Core, Domolution
Mobile, Domolution Mobile Link y Domolution Excution
Core. Estos componentes, al igual que los componentes
hardware que los implementan, se encuentran separados
geograficamente y en constante comunicacion.

A. Tipos de dispositivos electronicos controlables
Domolution maneja dos tipos de dispositivos electronicos
controlables:
¢ Dispositivos comunes, que por consideracion previa
pueden ser utilizados por cualquier usuario o
miembro de la casa.
o Dispositivos restringidos, que sélo pueden ser
utilizados por usuarios con privilegios.

B. Estados de un dispositivo electronico controlable

Un dispositivo electrénico controlable posee dos estados:
o Estado de activacion: puede ser activado o desactivado.

Son palabras genéricas para estados como
encendido/apagado, abierto/cerrado, etcétera.
e Estado de bloqueo: puede ser bloqueado o

desblogueado. EI uso de un dispositivo blogueado
dependera de los privilegios de usuario (véase seccion
111-C).

C. Tipos de usuarios

Se manejan tres tipos de usuarios:

e Usuario técnico o administrador, quien se encarga
de las instalaciones de los dispositivos electronicos
controlables en la casa, los registra en el sistema y
crea al menos un usuario privilegiado.

: DomolutionMobile :ControlCore

e Usuario privilegiado, quien puede manipular todos
los dispositivos de la casa. Este usuario puede
cambiar el tipo de un dispositivo de comun a
privilegiado y viceversa, asi como cambiar su
estado de bloqueo.

¢ Usuario comln, quien puede manipular Gnicamente
dispositivos comunes mientras se encuentran en
estado desbloqueado.

D. Funcionalidades

Domolution brinda principalmente tres funcionalidades:

¢ Notificacion de dispositivos presentes en una casa y
su estado de blogueo.

e Cambio de estado de los dispositivos electronicos
controlables teniendo en cuenta los privilegios de
usuario sobre dicho dispositivo.

e Registrar dispositivos y usuarios en el sistema.

Los subsistemas o componentes software que brindan estas
funcionalidades son descritos en la seccion I1-E.

E. Implementacion

Como se describe en el inicio de la parte 111, Domolution
contiene cinco componentes software. Para efectos del
desarrollo de este prototipo estos componentes fueron
desarrollados utilizando diversas tecnologias Java. Los
componentes software se describen en los siguientes
apartados.

El diagrama de secuencias de la Fig. 2 muestra los
procesos Yy subsistemas involucrados en la ejecucién de una
peticidn generada por el usuario.

Fig. 2. Subsistemas y procesos involucrados en la ejecucion de una peticion.
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1) Domolution Web

Es uno de los servicios alojados en el servidor web.

Permite al usuario técnico registrar en el sistema nuevas
casas domdticas y los dispositivos electrénicos controlables
instalados en ellas. También le permite a éste la creacion de
usuarios privilegiados y usuarios comunes.

Asi mismo, los usuarios privilegiados pueden hacer uso de
éste subsistema para organizar los dispositivos electrénicos
de sus casas de la forma més Util para ellos; esta organizacion
e verd reflejada en su interaccion con el subsistema integrado
en sus dispositivos mdviles. Por otra parte, este subsistema
brinda a los usuarios privilegiados la posibilidad de
administrar a otros usuarios. Los usuarios comunes pueden
editar sus datos personales.

Todos los usuarios tienen acceso al
modificaciones de dispositivos.

Domolution Web fue desarrollado con la tecnologia Java
Enterprise Edition [7].

historial de

2) Domolution Control Core

Este subsistema es uno de los servicios alojados en el
servidor web.

Provee servicios de administracion de datos a los
subsistemas alojados en los dispositivos méviles, lo que
supone que se encuentra en constante comunicacion con la
base de datos central del sistema.

Notifica a Domolution Mobile (véase apartado Il1-E-3)
sobre las casas disponibles para un usuario especifico, asi
como sus dispositivos electronicos y los estados de los
mismos.

Durante una peticibn generada por un usuario, este
subsistema realiza un proceso de TPV (véase seccién IV-A) a
peticién de Domolution Mobile Link (véase apartado I11-E-4).
En la Fig. 3 se ilustra la interaccion entre Domolution
Control Core y los dos subsistemas moviles.

Domolution Control Core fue desarrollado en la tecnologia
Java Entrprise Edition.

HTTP HTTP

Fig. 3. Esquema de peticidn/respuesta de Domolution Control Core.

3) Domolution Maobile

Domolution Mobile fue desarrollado con la tecnologia Java
Micro Edition [9], [10], lo que le permite alojarse en
dispositivos mdviles de usuario.

Su funcion es permitir al usuario monitorear e interactuar
con los dispositivos electronicos de una casa mediante la
generacion de peticiones transmitidas como mensajes SMS al
sistema Domolution Mobile Link (véase apartado I11-E-4).

Por medio de este subsistema, el usuario puede ver detalles
de sus casas y dispositivos electrénicos, asi como sus estados,
gracias a los datos suministrados por Domolution Control
Core a través de mensajes HTTP. Estos detalles son los que
permiten a un usuario tomar decisiones acerca de los
dispositivos de su casa desde cualquier lugar.

El entorno grafico de éste subsistema estd basado en la
libreria grafica LWUIT? [11], lo que le permite tener una
apariencia uniforme en diferentes dispositivos moviles
celulares aun en diversas marcas y modelos.

Domolution Mabile esta orientado a la conectividad, por lo
que permite conexiones a Internet tanto por redes
inalambricas de area local, como WiFi, o por las redes de los
operadores celulares.

4) Domolution Mobile Link

El subsistema Domolution Mobile Link se ha desarrollado
con la tecnologia Java Micro Edition y la libreria grafica
LWUIT, y reside en el dispositivo moévil de la casa.

Es el subsistema mas complejo del sistema Domolution
cuando se habla de interaccién entre subsistemas. La Fig. 4
muestra la interaccion de Domolution Mobile Link con otros
subsistemas.

Domolution
Execution

Bluetooth

| Peticion

Respuesta

Fig. 4. Interaccién de Domolution Mobile Link con otros subsistemas.

Al transmitirse una peticion generada por un usuario del
subsistema Domolution Mobile, el subsistema Domolution
Mobile Link recibe un mensaje SMS del cual debera extraer
la peticion, interpretarla y retransmitirla a Domolution
Control Core, por medio de un mensaje HTTP, solicitando
que ésta sea sometida al proceso de TPV (véase la seccion
IV-A) en caso de ser una peticion de cambio de estado de
activacion o que ésta sea ejecutada en caso de ser una peticion
de cambio de estado de blogueo. La Fig. 5 muestra un
diagrama de ejecucion de peticiones por parte de Domolution
Mobile Link.

2 Lightweight User Interface Toolkit
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Fig. 5. Ejecucion de peticiones por parte de Domolution Mobile Link.

Dado que una peticion de cambio de estado de bloqueo no
requiere una accion fisica, al recibir el mensaje HTTP
retornado por Domolution Control Core, éste es interpretado,
un respectivo codigo de respuesta es empaquetado en un
mensaje SMS y transmitido de regreso a Domolution Mobile,
el cual le informa al usuario el resultado de su peticion.

Cuando la peticién involucra el cambio de estado de un
dispositivo, el mensaje HTTP retornado por Domolution
Control Core, luego del proceso TPV?, es interpretado. Si el
mensaje indica que la peticion es fallida, un mensaje SMS es
retornado a Domolution Mobile con el respectivo cddigo de
respuesta. En caso de que el proceso TPV fuera exitoso,
Domolution Mobile Link reescribe la peticion en un mensaje
Bluetooth, el cual transfiere a Domolution Execution Core
(véase apartado Il1-E-5).

Posteriormente se recibe un mensaje Bluetooth retornado
por el ndcleo de ejecucién indicando el resultado de la accién.

Si la accion fue exitosa, Domolution Mobile Link solicita a
Domolution Control Core la actualizacion del estado del
dispositivo que acaba de ser modificado.

Como punto final del proceso la notificacién del resultado
de la peticidn, tanto fallida como exitosa, es retornada al
usuario por medio de un mensaje SMS, donde el subsistema
Domolution Mobile serd el encargado de interpretar el
mensaje e informar el resultado.

5) Domolution Execution Core

Este subsistema es el encargado de ejecutar las peticiones
generadas por el usuario.

Se comunica con el subsistema Domolution Mobile Link,
del cual recibe una peticion transmitida por medio de un
mensaje Bluetooth. Esta peticion requiere que se ejecute la

modificacion del estado de activacion de un dispositivo, luego
de lo cual se retorna un mensaje Bluetooth con el resultado de
esta peticion. La Fig. 4 muestra la comunicacién entre
Domolution Mobile Link y Domolution Execution Core.

Para efectos de este prototipo, los cambios de estados se
realizan en una simulacién de una casa domdtica, la cual
contiene diversos dispositivos a controlar.

La funcionalidad base de Domolution Execution Core fue
escrita en lenguaje Java, apoyado por la libreria de
comunicacion Bluetooth para Java Standard Edition Bluecove
[12].

Este nucleo de ejecucion interactta con la simulacion
desarrollada con la tecnologia JavaFX [13], estando éste bajo
de la capa de simulacion y sobre la capa de comunicacion de
Bluecove.

( N\
Casa domética

simulada

N

J
S
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Execution
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‘
J

Bluecove

J

Fig. 6. Capas de interaccion de Domolution Execution Core.

Bluecove es una implementacién de JSR-82 [14] para la
plataforma Java Standard Edition, que sirve de interfaz entre
aplicaciones Java y la pila Bluetooth en diferentes sistemas
operativos.

IV. SEGURIDAD

Los subsistemas que interactlan directamente con el
usuario manejan acceso restringido por nombre de usuario y
contrasefia.

Cuando se intenta tener acceso al subsistema Domolution
Web, este es capaz de confirmar la identidad del usuario para
luego solicitar conexion. Identificado el usuario se filtran las
opciones asignadas para su tipo de usuario.

En el caso del acceso al subsistema Domolution Mobile,
también es requerido un usuario y contrasefia para poder
acceder al sistema, pero la verificacién de los datos es
realizada por Domolution Control Core. Una vez confirmado
se tiene acceso a los moédulos del respectivo usuario.

A. Third Party Verification (TPV)

La verificacion de peticiones implementada en este trabajo
sigue el modelo de servicio Illamado Third-Party
Verification, en adelante referido como TPV, el cual consiste
en que un primer integrante solicita una peticion a un
segundo integrante, el cual consulta a un tercero, que conoce
a los dos primeros, pidiendo verificar la identidad del primer
integrante y sus privilegios asociados a la presente peticion.



En éste contexto el primer integrante seria el sistema
Domolution Mobile, el segundo integrante Domolution
Mobile Link y el tercer integrante Domolution Control Core.

El proceso TPV se realiza basandose en los siguientes
pasos:

1. Verifica si el dispositivo requerido existe.

2. Verifica si el dispositivo se encuentra bloqueado a los
usuarios comunes.

3. Verifica si el estado de activacion actual del
dispositivo es el mismo que el deseado.

4. Verifica si el usuario posee los privilegios requeridos
para manipular dicho dispositivo.

Si alguno de los cuatro pasos falla, el sistema Domolution
Control Core retorna un mensaje a Domolution Mobile Link
informando el paso que ha fallado. Este mensaje es
retransmitido a Domolution Mobile, donde finalmente se
muestra el mensaje al usuario.

Estos pasos del proceso TPV son importantes dado que los
siguientes escenarios se pueden presentar al momento de
solicitar la ejecucion de una solicitud:

1. El dispositivo que el usuario desea manipular fue
eliminado mientras el usuario generaba y transmitia
la peticion.

2. El dispositivo fue blogueado mientras el usuario
generaba y transmitia la peticion y sus privilegios no
le permiten controlar dispositivos bloqueados.

3. El estado de activacion del dispositivo pudo haber
sido modificado por un segundo usuario mientras el
primero generaba y transmitia la peticion.

4. Los privilegios del usuario pueden haber sido
modificados mientras éste generaba y transmitia la
peticién.

Si se superan las cuatro verificaciones se dice que la
solicitud puede ser ejecutada, y es entonces transmitida desde
Domolution Mobile Link hacia Domolution Execution Core.

B. Protocolo de comunicaciones

Con el objetivo de mantener una comunicacion clara entre
todos los componentes software del sistema Domolution
durante la generacién de peticiones, se disefié una estructura
de mensajes bajo la cual se construyen todos los mensajes
transmitidos.

Los mensajes de peticion transmitidos entre aplicaciones
se conforman de las etiquetas DeviceCode, ActionCode y
UserID como se muestra en la Fig. 7.
ActionCode

DeviceCode UserlD

2 Bytes

Fig. 7. Estructura de mensajes de peticion

1 Byte g Bytes

La etiqueta DeviceCode contiene el cddigo del dispositivo
sobre el cual se desea realizar la accion.
La etiqueta ActionCode contiene el codigo de la accién

deseada. Los cddigos de accion se muestran en la Tabla I.

TABLAI
ESTRUCTURA DE LOS MENSAJES DE PETICION

Cadigo de accion Nombre de la accién

00 Apagar dispositivo
01 Encender dispositivo
10 Desbloquear dispositivo
11 Bloquear dispositivo

La etiqueta UserID contiene el nimero de identificacion
del usuario que genera la peticién de la accién.

Los mensajes de respuesta son codificados con un Unico
numero, como lo muestra la Fig. 8.

ResponseCode

1 Byte
Fig. 8. Estructura de los mensajes de respuesta.

Estas estructuras son utilizadas al generar peticiones de
cambio de estado de dispositivos, al solicitar el proceso de
TPV y al retornar las respectivas respuestas.

V. CONCLUSIONES

La estructura de comunicaciones aqui planteada ha sido
implementada en terminales hardware reales, pudiendo
generar satisfactoriamente diversas peticiones las cuales son
transferidas a través de las diversas redes y medios reales
descritos a lo largo del documento, obteniendo un resultado
satisfactorio en la simulacion para cada peticion.

Se propone la integracién de esta arquitectura con un
controlador hardware que reciba las peticiones Bluetooth y, a
partir de la interpretacién de éstas, ordene su ejecucion en
dispositivos electrénicos reales. De esta manera se puede
prescindir de la simulacion.

Al tener en cuenta el protocolo de mensajes propuesto se
puede empaquetar una peticion en un nimero reducido de
Bytes. Gracias a esto, las transferencias de estas peticiones
por medio de mensajes pequefios hacen que los procesos
demanden tiempos y costos bajos.
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