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Conferencia

Hackers al acecho de su informacion.
Como atacan

Recopilacion de informacién acerca de los ataques
informaticos a las empresas. Como los delincuentes
informaticos pueden hacerse con la informacion de su
empresa y su informacion personal. Que tan facil podemos

hacerle el trabajo y que se debe hacer para asegurar la
informacion.




H éCtO I H e rre ra Para los que le gusta la lectura.

Ingeniero de sistemas egresado de la Universidad Industrial de Santander, Especialista en
Gerencia de Proyectos de Sistemas - Universidad del Rosario. Especialista en Auditoria de
Sistemas - UAN. Certified Ethical Hacker CEH - ECCouncil. Red Hat Certified Engineer
RHCE. Ha desarrollado proyectos de seguridad informatica a nivel gerente/lider en
empresas como: Ecopetrol, Avianca, “Elecciones 2011 - Registraduria Nacional de
Colombia”. , Ministerio de Comercio Industria y Turismo. Trabajé como asesor de Despacho
del Director de Sistemas en el Ministerio de Hacienda y Crédito Publico 2014-2015. En la
actualidad se desempena como Director de ActivosTl, empresa consultora en productos de
seguridad como Nessus, Acunetix, Sophos y Nagios entre otros, servicios de evaluaciones
del estado de la seguridad en las empresas, pruebas analisis de vulnerabilidades, pruebas de
hacking ético, ingenieria social, auditoria de cédigo fuente, pruebas perimetrales de
seguridad y consultoria en seguridad de la informacion.




Presentacion - ActivosT]l

Somos consultores en
productos y servicios de
seguridad informatica.

Objetivo: Viabilizar el cierre

de las brechas de seguridad
informatica.

ActivosTI fue fundada en la

ciudad de Bogota Colombia,
el 5 de octubre de 2011

Ofrecer herramientas y
métodos para implantar,
mantener, gestionar y auditar
controles de seguridad
informatica.




Empresas con las cuales ActivosT!| ha realizado trabajos

Trabajos tercerizados

Avianca

Ecopetrol

Min. de Hacienda
Min. de Industria y
Comercio

Min. de Educacién
Alcaldia de Itagui

Nos han contratado:

* Sonda de Colombia

 Gamma Ingenieros

« INDRA

 Compufacil

* Grant Thorton y Fast
Auditores.

Clientes directos:

Claro Telmex
EMTELCO

Comfenalco Cartagena,
OlimpialT

Alianza Valores

Alianza Fiduciaria
Asesorias e Inversiones




Radiografia de los delitos informaticos en Colombia en 2015

Fuente: Unidad de Delitos informéticos de la Dijin, Panda Security, Microsoft

El 64 por ciento de |as denuncias correspondi6 a hurtos por medios informéticos

I ¢ 572

Hurto por medios informéticos l}cuando
yase presenta la extraccién del dinero)

Por acceso abusivo a un sistema
informético (seingresa a unsistemacon
el dnimo de extraer una informacidn)

Violacidn de datos personales

Transferencia de activos (afectacion
deacciones enlabolsa)

Suplantaciénde sitios

Uso de ‘software’ malicioso

100%

Total dedenuncias

formales recibidas:

1118

_ .

60% 20%

Ciudadanos Empresas d-el Empresas del sector de
sectorfinanciero  las telecomunicaciones,
transporte, industria.
A diario, se crean mas de 160.000 tipos de programa malicioso. a

1,087
965
219

198
17



* Delincuentes

* Crimen organizado

* Su competencia
 Caza recompensas

* Accidentes informaticos
* Descuidos informaticos
* Espionaje industrial

* Principiantes
 empleados deshonestos

WW .Itiérﬁ%o.com ecnos era/tut'c')"FiaIes—tecnologia/cuantos—delitos—informaticos—se—denuncian—en—colombia/16493604



Elementos en infraestructura

J

N\

. Estaciones de Equipos de . Dispositivos Ambientes Servicios en la
Servidores . . Aplicaciones e .
trabajo infraestructura moviles virtuales nube
J
vulnerabilidades troyanos malware APT virus
4 N

Dispositivos no Equipos Fuga de Software no Accesos no

autorizados obsoletos informacioén autorizado autorizado




Areas de accion de amenazas informaticas

Solo
servidores
criticos?

Departamento Tl Empresa Externos




Hackers al ataque ?

Hacker

Delincuente
Informatico




Hackers al ataque ?
Definiciones

Hacker: experto en técnicas relacionadas con las tecnologias de la
informacion y las telecomunicaciones: programacion, redes,
sistemas operativos.

Cracker: es alguien que viola la seguridad de un sistema informatico
de forma similar a como lo haria un hacker, sélo que a diferencia de

este ultimo, el cracker realiza la intrusion con fines de beneficio
personal o para hacer dano a su objetivo.




Hackers al ataque ?
Definiciones

Black hats
Individuos con habilidades computacionales empleadas para
actividades maliciosas o destructivas. Conocidos como ‘Crackers.’

White Hats
Individuos que profesan habilidades de hackers y las utilizan con

fines defensivos.

Gray Hats
Individuos que trabajan tanto ofensiva como defensivamente en

varias ocasiones.




:Hackers al ataque?
Definiciones

Hacker ético: profesionales de la
seguridad que aplican sus conocimientos
de hacking con fines defensivos (y

legales).




:Hackers al ataque?
Elementos esenciales de la seguridad.

Confidencialidad

I ntegrldad Identificacién y garantia del origen de la informacion.

Disponibilidad
Autenticidad




:Hackers al ataque?

Reconocimiento

L3
Borrar Huellas Scanning

Mantener Garantizar
Acceso Acceso




:Hackers al ataque?
1. Reconocimiento

Previo a cualquier ataque
* Informacion sobre el objetivo.
 Reconocimiento pasivo:

* Google Hacking

 Ingenieria social
 Monitorizacion de redes de datos. Por
ejemplo, sniffing, etc.




:Hackers al ataque?
2. Escaneo

es una fase de pre-ataque.

Se escanea la red pero ya con informacion
de la fase previa.

Deteccion de vulnerabilidades y puntos de
entrada.

El escaneo puede incluir el uso de scanners
de puertos y de vulnerabilidades.




:Hackers al ataque?

2. Escaneo (cont)

Reconocimiento activo
Probar la red para detectar:
* hosts accesibles

e puertos abiertos

* |ocalizacion de routers
* Detalles de sistemas operativos y servicios




:Hackers al ataque?
3. Ataque - garantizar acceso.

Obtencion de acceso - Se refiere al ataque

propiamente dicho.
Vulnerabilidades
ataques man-inthe_middle (spoofing)
exploits (buffer overflows)

DoS (denial of service)
Fuerza bruta

SQL Injection

XSS Cross Site Scripting




:Hackers al ataque?

4. Mantener acceso.

Se trata de retener los privilegios obtenidos.

A veces un hacker blinda el sistema contra
otros posibles hacker, protegiendo sus
puertas traseras, rootKits y Troyanos.




:Hackers al ataque?

5. Borrado de huellas.

Eliminacion de evidencia para no ser
descubierto.

Hay que tener claro que hay técnicas mas
intrusivas (y por lo tanto delatoras) que

otras.
Analisis forense




Principios de ciberseguridad

4 )

* |dentificar: implica obtener una Identificar
comprension de los recursos y los
niveles de riesgo asociado a los Proteger
activos.

» proteger y detectar: control de Detectar
acceso y supervision de la seguridad.

* responder y recuperar: buscan la Responder
forma de reaccionar en caso de un
incidente de seguridad. Recuperar

\ y,




VISIBILIDAD COMPLETA MEJOR CONTEXTO COBERTURA TOTAL
Conozca “toda” su Red Sepa, que hacer Sepa, que esta seguro
Analice y Reporte . .

| A'g?‘“ce d: Sen.s.ores , Priorice seguridad, basandose en qutoreo Cont(;nuo

Colecte |r(1jtegre ata critica a traves inteligencia con la que puede Analitica mas avanzla ayen
€ SuU empresa reaccionar mejor t|empo real
J .

Busqueda de Framework de Dispositivos Gestioén de Monitoreo

vulnerabilidades seguridad desconocidos  vulnerabilidades continuo




Que software ayuda en
seguridad informatica?

_————_




(

() tenable

N network security

SecurityCenter CV

continuous view

SecurityCenter
Nessus Nessus

manager cloud

Nessus

professional

SQL injection (verified) HIGH

Macunetix

This vulnerability affects /cart.php.
Discovered by Scripting (Sgl_Injection.script).
» AcuSensor
TECHHNOLOGY

Vulnerability details

Source file: variwwwicart.php line: 81
Additional details:

SQL query: SELECT * FROM cart
cart_id="07d4ef805cE962965644ci!
AND item=1ACUSTART'"n7rLJACUEL
"my3ql_query” wa3 called.

Attack details

URL encoded POST input addcart was setto
1ACUSTART"'n7rLJACUEND

SOPHOS
Nagios

Aerohive

NETWORKS

11 Barracuda



http://mca.westcon.com/content/vendors/barracuda

Servicios

Monitoreo continuo de seguridad
Evaluaciones de seguridad informatica
Auditoria de seguridad informatica
Analisis y gestion de vulnerabilidades
Pruebas de hacking ético

Pruebas perimetrales de seguridad

Monitoreo de plataforma TI




Cual es su postura frente a los nuevos ataques de seguridad
hacia los datos de su empresa:

* Proactiva
* Reactiva

:Que pasa si no tiene monitoreada adecuadamente la
seguridad de su empresa?

Tres cosas pueden pasar:

* Los atague han sucedido y no se ha enterado.
* Los ataque pueden estar pasando y no se ha dado cuenta.
» A futuro pueden suceder ataques y no esta preparado.




LIdamenos:
;Interesado en ver una postura 5161878
completa de la seguridad de su
empEesa hacia Intgernet? 6386220
3152301090

Bogota Colombia

____—
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