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Evibencia DiGciTaL

La evidencia digital es unica, cuando se le compara con otras formas de
“evidencia documental” A comparacion de la documentacion en papel, la
evidencia computacional es fragil y una copia de un documento almacenado
en un archivo es identica al original. Otro aspecto unico de la evidencia
computacional es el potencial de realizar copias no autorizadas de archivos,
sin dejar rastro de que se realizo una copia. Esta situacion genera
problemas con respecto al robo de informacion comercial “secretos
Industriales”.

Se debe tener en cuenta que los datos digitales adquiridos de copias no se
deben alterar de los originales del disco, porque automaticamente se
invalidaria la evidencia. Es por esta razon que los investigadores deben
revisar constantemente sus copias, y que sean exactamente igual a /a
original. CHECKSUM o HASH
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Evibencia DiGciTaL

La IOCE (International Organization On Computer Evidence) define los
siguientes puntos como los principios para el manejo y recoleccion de
evidencias computacional:

eSobre recolectar evidencia digital, las acciones tomadas no deben cambiar
por ningln motivo ésta evidencia.

eCuando es necesario que una persona tenga acceso a evidencia digital
original, esa persona debe ser un profesional forense.

eToda la actividad referente a la recoleccion, el acceso y el almacenamiento,
o a la transferencia de la evidencia digital, debe ser documentada
completamente preservada y disponible para la revision.

eUn individuo es responsable de todas las acciones tomadas con respecto a
la evidencia digital mientras que esté en su posesion.

eCualquier agencia que sea responsable de recolectar, tener acceso,
almacenar o transferir evidencia digital es responsable de cumplir con estos
principios.
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Evibencia DiGciTaL

Ademas definen que los principios desarrollados para la recuperacion
estandarizada de evidencia computacional se debe gobernar bajo las
siguientes premisas:

v'Consistencia con todos los sistemas legales.

v'Permitir el uso de un lenguaje comun.

v'Durabilidad.

v'Capacidad de cruzar limites internacionales.

v'Capacidad de Ofrecer confianza en la integridad de las evidencias.

v'Aplicabilidad a todas las evidencias forenses.
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CADENA DE
CUSTODIA




UDr e
Capena pe CusTobIA (Articulos 254 y 265 CPP)

Es un sistema documentado que se aplica a los EMP y EF por las
personas responsables del manejo de los mismos, desde el momento
en que se encuentran o aportan a la investigacion hasta su
disposicion final, lo que permite no solo garantizar su autenticidad,
sino demostrar que se han aplicado los procedimientos
estandarizados para asegurar las condiciones de identidad,
integridad, preservacion, seguridad, continuidad y registro.

S —— W
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Capena pe Custobpia
Autenticidad del EMP o EF

Identidad: Es la individualizacion de los EMP y EF mediante la
descripcion completa y detallada de todas las caracteristicas,
teniendo en cuenta los pasos de descripcion objetiva de cada
elemento o sustancia como: color, peso, forma, cantidad, medida,
volumen, tipo de construccion y estado, entre otras.

Integridad: Determina que el EMP o EF allegado a la investigacion
conforme al debido proceso es el mismo que se utiliza para tomar la
decision judicial.

Preservacion: Es asegurar las condiciones adecuadas de
conservacion e inalterabilidad de los EMP y EF de acuerdo con su
clase o naturaleza.
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Capena pe Custobpia
Autenticidad del EMP o EF

Seguridad: Esta a cargo de los custodios, quienes deberan
mantener libres y exentos de todo riesgo y peligro a los EMP y EF.

Almacenamiento: Es la accion o efecto de guardar los EMP y EF
bajo condiciones adecuadas para garantizar su preservacion vy
proteccion.

Continuidad y Registro: Es la secuencia ininterrumpida de todos
los traslados y traspasos de los EMP y EF entre custodios,
garantizada mediante el registro Unico de cadena de custodia.



ROTULO ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA - FPJ - 07-

Version 2 - Resoluciéon F.G.N.

1. CODIGO UNICO DE CASO

6|1

0(0|1]|6(0

0[O0

0/0/0

2. FECHA Y HORA RECOLECCION

FORMATO MILITAR

DPTO

MUNICIPIO ENTIDAD

UNIDAD

CONSECUTIVO

3. MUESTRA

4. SITIO O LUGAR DE HALLAZGO DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

NUMERO DE
HALLAZGO

DESCRIPCION

CANTIDAD

NOMBRES Y APELLIDOS DE LA PERSONA A
QUIEN SE LE ENCONTRO EL ELEMENTO

DELITO A
INVESTIGAR:

5. DESCRIPCION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

UNIIDAD DE
MEDIDA

6. RECOLECCION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

NOMBRES Y APELLIDOS

CEDULA CIUDADANIA

ENTIDAD

CARGO FIRMA
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1. CODIGO UNICO DE CASO

UBICACION EN LA BODEGA (*)

REGISTRO DE CADENA DE CUSTODIA FPJ - 08 Nmero

DPTO MUNICIPIO ENTIDAD UNIDAD

CONSECUTIVO

3. DOCUMENTACION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

Version 2 - Resolucion F.G.N.

2. HISTORIA CLINICA (™)

Ndamero

4 TIPO DE EMBALAJE

H|R]E NOMBRES Y APELLIDOS

CEDULA DE
CIUDADANIA

ENTIDAD

CARGO

FIRMA

Cantidad Cantidad | Otro D Cantidad

Cual ?
FrascoD _
Plastica D —_—

De papeID — | Caja D —_

Bolsa

5. DESCRIPCION DEL ELEMENTO MATERIA DE PRUEBA O
EVIDENCIA FISICA

Convenciones:

(*) Paraser diligenciado exclusivamente por la Bodega General de Evidencias de la Fiscalia General de la Nacion, con la posicion que le correspondi6 a la evidencia al interior de la Bodega.

(*) Para ser diligenciado por la Entidad Prestadora de Salud que recolecte el Elemento Material Probatorio o Evidencia Fisica.

H = Maraue conuna X si corresponde a auien HALLO el Elemento Materia de Prueba o Evidencia Fisica.

R = Marque conuna X si corresponde a quien RECOLECTO el Elemento Materia de Prueba o Evidencia Fisica.

E = Marque conuna X si corresponde a quien EMBALO el Elemento Materia de Prueba o Evidencia Fisica.

Se puede marcar una o varias opciones para un mismo nombre, segun sea el caso.
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6. REGISTRO DE CONTINUIDAD DE LOS ELEMENTOS MATERIA DE PRUEBA O EVIDENCIA U D I DE INVESTIGACION

Y DESARROLLO

PROPOSITO DEL
TRASPASO O
Hora | VOVRES Y APELLIDOS DE QUENRECIBE | cpy o AT | D EVBMALE O CONTENEDOR DEL
(Entrega Almacén,
FECHA MILITAR EL ELEMENTO MATERIA DE PRUEBA O CIUDADANIA ENTIDAD (Custodio, Perito, Almacenamiento, ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FIRMA
EVIDENCIA FISICA Transportador) Andlisis, Presentacion FISICA

Audiencia, Consulta,
Disposicion Final)

clely

cll

clel

Clpl

Cll

clpl

clel

7. PARA SER DILIGENCIADO POR EL TECNICO EN PRUEBA DE IDENTIFICACION PRELIMINAR HOMOLOGADA "PIPH"

CANTIDAD DE
MUESTRAS
TOMADAS

PRACTICO PRUEBA PRELIMINAR ?

s | ] v [ ]

ROTULOS Nos..:

NOTA:

1) NUNCA INTERRUMPA EL REGISTRO DE CADENA DE CUSTODIA.

2) EL REGISTRO DE CADENA DE CUSTODIA SIEMPRE DEBE ACOMPANAR AL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

3) SI ESTA HOJA NO ALCANZA PARA DILIGENCIAR LOS REGISTROS DE CONTINUIDAD DE CADENA DE CUSTODIA, SE PUEDE UTILIZAR TANTAS HOJAS ADICIONALES SEAN NECESARIO. DE SER ASI, EN LA PARTE SUPERIOR DERECHA DE CADA HOJA SE INDICARA EL NUMERO UNICO DEL CASO Y EL
DE LA HOJA A QUE CORRESPONDE DEL TOTAL DE HOJAS QUE CONFORMAN EL REGISTRO DE CONTINUIDAD.




REGISTRO DE CONTROL DE IMAGENES DE EVIDENCIA DIGITALES

1. CODIGO UNICODE CASO

1{1|ofo|1]e]o|a o of1]3 2 0ofsfooofof1

DESCRIPCION DE LA EVIDENCIA DIGITAL

FECHA HORA FUNCIONARIO ENTIDAD FIRMA




UNIVERSITARIA
I DE INVESTIGACION
Y DESARROLLO




UNIVERSITARIA
I DE INVESTIGACION
Y DESARROLLO

ELemenTOSs NECESARIOS ParRA MANEJO DE
Evibencias DiGiTaLES

Manilla Antiestatica
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ELemENTOS NECESARIOS PArRA MANEIO DE
Evibencias DiGITALES

CD ROM - DISQUETE
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ELemenTOSs NECESARIOS ParRA MANEJO DE
Evibencias DiGiTaLES

Blogueadores Conectores

SEMINARIO DE DELITOS INFORMATICOS
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ELemenTOSs NECESARIOS ParRA MANEJO DE
Evibencias DiGiTaLES

Kit de Herramientas



http://images.google.com.co/imgres?imgurl=http://www.estec.cl/tienda/images/maletinherrx400.jpg&imgrefurl=http://www.estec.cl/tienda/popup_image.php?pID%3D146&h=400&w=400&sz=22&hl=es&start=2&tbnid=s6b_eP9S1GRk6M:&tbnh=124&tbnw=124&prev=/images?q%3DKIT%2BDE%2BHERRAMIENTAS%26gbv%3D2%26svnum%3D10%26hl%3Des%26sa%3DG
http://images.google.com.co/imgres?imgurl=http://www.estec.cl/tienda/images/maletinherrx400.jpg&imgrefurl=http://www.estec.cl/tienda/popup_image.php?pID%3D146&h=400&w=400&sz=22&hl=es&start=2&tbnid=s6b_eP9S1GRk6M:&tbnh=124&tbnw=124&prev=/images?q%3DKIT%2BDE%2BHERRAMIENTAS%26gbv%3D2%26svnum%3D10%26hl%3Des%26sa%3DG

UNIVERSITARIA
I DE INVESTIGACION
Y DESARROLLO

ELemenTOSs NECESARIOS ParRA MANEJO DE
Evibencias DiGiTaLES

Portatil - Discos Duros
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ELemenTOSs NECESARIOS ParRA MANEJO DE
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Programas para realizar
borrado sequro

Main d ows | Browsers = Plugdns | File Sh dd Drive Ops = Advanced  Schedule = Mis About

PrzvacyEraser
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ELemenTOSs NECESARIOS ParRA MANEJO DE
Evibencias DiGiTaLES

Programas para extraer
huellas digitales

hashtab_sectup.exe Properties E]@

General  Compatibiity = Summary File Hashes

MD5 Hash
B2AFBI0E27EAE4CA24DANDECDCEF3310

| Compare.

SHAT Hash
7120ECDBBEABESBASTE20C882EDE2D 2648 325380

| Compare... |

CRC-32
26716BD 25

| ok || cance |
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ELemenTOs NEcEsARIOS ParA MANEIO DE
Evibencias DiGITALES

et G WINDOWS' system32 cmd.exe
G:\Documents and Settingshdivicrimdipeonfig /all

Configuracion IP de Windows

Momhre del host . . .. ... .. i JOHNCITO
Sufijo DNS principal : fiscalia.col
Tipo de nodo : hihrido
Enrutaniento habilitade : Mo

Proxy WINS habilitado : No

P R OGR/4M/45 Lista de bisqueda de sufijo DNS:  fiscalia.col
PAR/I Ex 7R/4ER fidaptador Ethernet Conexidn de area local :

4 Sufl,]n de cunexlun especifica DNS :

DA 7—05 VOLA 7-_[ L ES Descr 111(:10n ........... : Broadcom Metftreme Gigahit Ethernet
Direccion fisica i BA-1P-Co-A7-27-E2
DHCP habilitade. . . .. .. .. : Mo
Direccion IP 1 10.5.217.212
Miscara de subred ¢ 205.255.248.8
Puerta de enlace predeterminada & 10.5.216.1P@
Servidores DNS 1 10.1.7.40

18.1.7.711
Sevvidor WINS principal 1 18.1.7.41

G:\Documents and Settings\divicrim?
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ELemENTOS NECESARIOS PArRA MANEIO DE
Evibencias DiGITALES

éuidanue’“

20FTWARE

PROGRAMAS PARA EXTRAER
IMAGENES FORENSES

AccessData E




INFORMATICA FORENSE
Y SUS
PROCEDIMIENTOS




UDi1 =
InvesTiGACIONES RELACIONADAS CON
Sistemas b INFORMACION

Reaccion al Incidente informatico.

Manejo del lugar de la escena (escena virtual).
Recoleccion de las evidencias digitales.
Anaélisis de la informacion recopilada vs. EMP,
Exposicion de los resultados.

Testimonio en juicio.



UDi1 =
InvesTiGACIONES RELACIONADAS CON
Sistemas b INFORMACION

PROCEDIMIENTO UTILIZADO

Se realiza un andalisis del procedimiento utilizado por la organizacion en donde
ocurrio €l fraude, ejemplo.: Robo a traves del departamento de ventas.

Determina como interviene el sistema de informacion en el proceso, ejemplo: los
datos que se ingresan en cada proceso.

Estudia los mecanismos de seguridad que posee el sistema de informacion para
preservar la integridad, confidencialidad y sequridad de los datos.

Solicita todos los EMP o EF que se requieren para determinar la ocurrencia del
hecho, y la responsabilidad del indiciado.

Los resultados, producto del analisis de la informacion recopilada, que en ultimas
son los EMP y EF hallados, recogidos y embalados.



UDi =
InvesTicAacIONES RELACIONADAS cON ANALISIS
A MEDIOS DE ALMACENAMIENTO MAGNETICO

Reaccion al Incidente informatico.

Manejo del lugar de la escena (escena virtual).
Recoleccion de las evidencias digitales.
Analisis de los EMP,

Exposicion de los resultados.

Testimonio en juicio.



UDi =
InvesTicAacIONES RELACIONADAS cON ANALISIS
A MEDIOS DE ALMACENAMIENTO MAGNETICO

PROCEDIMIENTO UTILIZADO

Se hallan recogen los datos voldtiles de la maguina en caso de estar encendida, y
posteriormente se hace una descripcion de equipo detallando todo lo encontrado.

Proceso de cadena de custodia.
Se realiza una imagen al medio de almacenamiento magnético.

Los resultados, producto del andlisis de la informacion recopilada, que en ultimas
son los EMP y EF hallados, recogidos y embalados.



UDi1 =
InvesTiGACIONES RELACIONADAS CON
INTERNET

Reaccion al Incidente informatico.

Manejo del lugar de la escena (escena virtual).
Recoleccion de las evidencias digitales.
Anaélisis de la informacion recopilada vs. EMP,
Exposicion de los resultados.

Testimonio en juicio.



UDi =
InvesTIGACIONES RELACIONADAS CON
INTERNET (correos electronicos)

PROCEDIMIENTO UTILIZADO

Se cita a la persona que coloco la denuncia con el propdsito de ingresar a su cuenta
electronica, y asi extraer los mensajes de cardcter amenazante, injurioso o extorsivos.

Se ingresa al correo electronico de la persona, en donde es ella quien digita su usuario
y contrasefna. Es importante resaltar que para fijar estas acciones se utiliza la funcion
PrintScreen, con la finalidad de documentar el proceso paso a paso.

Se buscan los mensajes producto de la denuncia, y se configura la presentacion del
correo €lectronico, de tal forma que nos permita ver Jlos encabezados de
direccionamiento IR

Se extraen los mismos como Elementos Materiales Probatorios mediante una impresion
y de ser posible se guardan en un medio de almacenamiento magnético para gue hagan
parte del caso como evidencias fisicas.

Se realiza todo el proceso de cadena de custodia.

Con el encabezado de direccionamiento IP se obtiene el ISP a quien se le solicita la
informacion de datos biograficos de la persona que tiene adjudicada esa direccion IP
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InvesTiGACIONES RELACIONADAS CON
INTERNET (Paginas Web)

PROCEDIMIENTO UTILIZADO

Se ingresa a la pagina web con el fin de determinar su existencia.

Una vez se comprueba su disponibilidad en la red, se procede a extraer mediante la
funcion PrintScreen el contenido de la misma, tal como la esta presentando en ese
momento.

Se trata de determinar algun tipo de contacto a través del contenido.

Posterformente, mediante la instruccion ping se determina la direccion IP que posee /a
misma en la red Internet.

Determina el pals de origen, y el ISP que provee el servicio de conectividad a la gran
red.

Se envia solicitud al ministerio de comunicaciones para gue bloguee el ingreso de esa
pagina a Colombia.



